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1. Einleitung

Kapitel 1

Einleitung

Ein funktionierendes Risikomanagement wird in Unternehmen zunehmend bedeut-
sam und wird somit fiir Management-Ebenen immer wichtiger. Auf Grund zuneh-
mender gesetzlicher Vorgaben und branchenspezifischen Regularien ist ein wirt-
schaftliches und durchgéngiges Risikomanagement in jedem Unternehmen erfor-
derlich. So sind Produktions und Fertigungsprozesse ohne IT kaum mehr denk-
bar um wettbewerbsfihig zu bleiben. Was im Gegenzug ein Unternehmen ver-
wundbar und angreifbar macht und hohe Schiden verursachen kann. Bedrohungen
fiir Unternehmen sind weitreichend und konnen von Stromausfillen, IT-Ausfillen,
Computerkriminalitit, Einbruch, Personalmangel oder Lieferantenausfille bis hin
zu kompletten Produktionsausfillen reichen. Die Ausfallkosten konnen hierbei
leicht die Millionenhohe {iiberschreiten, wenn interne und externe Folgekosten
beriicksichtigt werden. Das bedeutet, Unternehmen miissen sich vor Ausfillen
jeglicher Art schiitzen, um so gesamtunternehmerische Risiken auszuschlieen.
Ein funktionierendes Risikomanagement stellt daher ein zentralen Erfolgs- und
Uberlebensfaktor fiir Unternehmen dar.

Jedoch stellt sich die Frage: Inwieweit kleine und mittlere Unternehmen
(KMU), angesichts der zur Verfiigung stehenden Ressourcen ein eigenes Risiko-
management umsetzen konnen? Die Risikotragfﬁhigkeitﬂ ist bei kleinen Unterneh-
men wesentlich kleiner als bei mittleren Unternehmen, da Ausfallkosten oder Scha-
denskosten schneller zur Insolvenz fiihren kdnnen.

Ziel dieser Arbeit soll sein, die Wege zum Unternehmensrisikomanagement
aufzuzeigen und dabei speziell ein fiir KMU umsetzbares Risikomanagement zu
erarbeiten. Dabei werden die gesetzlichen Anforderungen verschiedener Branchen
betrachtet und gepriift ob es ausreichend ist, sich auf gesetzliche Vorgaben allein
zu verlassen und inwieweit ein Risikomanagement vorzusehen ist. Es soll aufge-
zeigt werden, wie unternehmerische Prozesse anhand der jeweiligen Risikopolitik
zu untersuchen sind und mit einer geeigneten Strategie im Unternehmen zu imple-
mentieren sind.

'Risikodeckung besteht aus dem Kapital, den die Gesellschafter bereit sind im Krisenfall ,,zu
opfern”



1. Einleitung

1.1 Grundlagen

Das Risikomanagement definiert und beschreibt, wie unternehmerische Gefah-
ren und Chancen gemanagt werden. Untersucht systematisch Prozesse, identifi-
ziert potentielle Unternehmensrisiken und schafft Losungen um diese zu mini-
mieren oder sogar komplett zu beseitigen. Risikomanagement ist demnach eine
notwendige Strategie zur operativen Titigkeit von Unternehmen. Denn um so
spater ein Risiko erkannt wird, um so kostenintensiver fallen korrektive Maf3-
nahmen aus [Mull3]. Ein funktionierendes aufgebautes Risikomanagement ist
demnach ein ideales Werkzeug um friihzeitig Kostenrisiken zu identifizieren. Bei
frithzeitig erkannten Risiken kénnen entsprechende kostengiinstigere Gegenmal3-
nahmen implementiert werden, welche dann entsprechende Wirkung wihrend der
Geschiftstitigkeit entfalten [Bral3l.

Das Risikomanagement muss auf den Unternehmenszweck, der mittel- und
langfristigen Ausrichtung, vom Umfeld und von der strategischen Positionierung
des Unternehmens abgestimmt werden. Insbesondere in internationalen Unterneh-
men ist die Gestaltung einer gleichen Risikokultur von Bedeutung, da je nach Kul-
tur die Risikowahrnehmung unterschiedlich ausgeprigt sein kann und somit eine
geringe oder hohe Risikobereitschaft besteht [Bral3l.

Die Geschiftsleitung muss unter Beriicksichtigung der Risikobereitschaft die
Risikopolitik des Unternehmen in entsprechenden Regeln oder Leitlinien festlegen.
Durch den aktuell sich stetig verdndernden technologischen Fortschritt und der zu-
nehmenden Vernetzung und Globalisierung muss die Risikopolitik des Unterneh-
mens stetig neu bewertet und entsprechend angepasst werden. Technologische Ent-
wicklungen wie Produkte zur Industrie 4. wie auch andere neue Entwicklungen,
erzeugen neue der Herausforderung der Informationstechnik (IT) Durchdringung.
Daraus ergeben sich neue, zu bewiltigende Herausforderungen, besonders in der
IT-Sicherheit [Miil15].

Beschreibt den vierten Evolutionsschritt der Industrie mit der datentechnische Vernetzung von
Sensoren, Maschinen und Produktionsbetrieben



2. Anforderungen aus Gesetzen, Normen und Verordnungen

Kapitel 2

Anforderungen aus Gesetzen,
Normen und Verordnungen

Ob Klein oder Gro8 - Gesetze, Verordnungen und Normen gelten fiir alle Unterneh-
mensgroBen. Der Unterschied zwischen grolen und kleinen Unternehmen besteht
im wesentlichen darin, dass sich Umfang sowie der Detaillierungsgrad unterschei-
det. Bei groBeren Unternehmen kommt hinzu, dass diese teilweise unterschiedli-
che Standorte, mehrere Verwaltungen oder verschiedenartige Produktionsanlagen
oder komplexe IT-Infrastruktur besitzen, wohingegen bei kleinen Unternehmen
die Sicherheitsanforderungen wesentlich abnehmen aber dennoch vorhanden sind
[Miill5]. Als KMU werden Unternehmen definiert, in denen weniger als 250 An-
gestellte titig sind und deren Jahresumsatz von 50 Mill. Euro nicht iiberschreitet.
Die Arbeit soll sich auf Verarbeitendes Gewerbe und Handel sowie Dienstleistun-
gen beschridnken, da diese den grofiten Anteil der KMU bilden [Stal6].

Die externen Anforderungen an das Risikomanagement sind umfangreich und
vielfdltig und ergeben sich beispielsweise aus den Bereichen Arbeitssicherheit, Da-
tenschutz, Buchfiihrung, Bilanzierung, Urheberrecht sowie branchenspezifischen
Anforderungen. Diese entstanden aus unterschiedlichen Branchen und sind teilwei-
se in den einzelnen Lindern {iberlappend, was bei Risikopolitik der Unternehmen
entsprechend beriicksichtigt werden muss [Mill5]].

Um die Arbeit iiberschaubar zu halten, wird nur auf nachfolgende externe An-
forderungen, welche die Geschiftstitigkeit im Deutschen Raum betreffen einge-
gangen [Bunl]. Bei International agierenden Unternehmen miissen weitere landes-
spezifische Gesetze, Verordnungen und Normen beriicksichtigt werden.

2.1 GmbH-Gesetz

Im GmbH-Gesetz wird in § 43 die ,Haftung der Geschiftsfiihrer* geregelt.
Das bedeutet, dass der ordentliche Geschéftsmann eine Sorgfaltpflicht zu erbrin-
gen hat. Bei Verletzung haften die Gesellschafter (Abs. 2). In § 41 wird die
Buchfiihrungspflicht der Geschéftsfiihrer geregelt.
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In der Abschlusspriifungs-Richtlinie , EuroSOX* 2006/43/EG ,,Abschlus-
spriifungen von Jahresabschliissen und konsolidierten Abschliissen, Abs. 24 regelt
Priifungsausschiisse und ein wirksames internes Kontrollsystem tragen dazu bei,
finanzielle und betriebliche Risiken sowie das Risiko von Vorschriftenverstdfen
auf ein Mindestmal} zu begrenzen und die Qualitdt der Rechnungslegung zu ver-
bessern [Miill5]].

2.2 Biirgerliche Gesetzbuch

Das Biirgerliche Gesetzbuch (BGB) regelt in § 280 den ,,Schadensersatz wegen
Pflichtverletzung™ [Miill5]]. Hieraus ergibt sich fiir die Geschéftsleitung, dass Vor-
kehrungen zu treffen sind, damit es zu keiner Pflichtverletzung kommt.

§ 433 regelt die ,,Vertragstypische Pflichten beim Kaufvertrag”. Abs (1) ,,Durch
den Kaufvertrag wird der Verkdufer einer Sache verpflichtet

Wenn Unternehmen fiir Thre Kunden Leistungen verkaufen, konnen sicher-
heitsrelevante Anforderungen in Dienstvertridgen (vgl. BGB § 611) oder in Werks-
vertrdgen (vgl. BGB § 631) geregelt werden.

2.3 Produkthaftungsgesetz

Im Produkthaftungsgesetz (ProdHaftG) heifit es in § 1 Abs. 1 ,,Wird durch den
Fehler eines Produkts jemand getotet, sein Korper oder seine Gesundheit verletzt
oder eine Sache beschidigt, so ist der Hersteller des Produkts verpflichtet, dem
Geschidigten den daraus entstehenden Schaden zu ersetzen.” sowie im Umwelt-
haftungsgesetz (UmweltHG) § 1 Abs. 1,,Wird durch eine Umwelteinwirkung, die
von einer im Anhang 1 genannten Anlage ausgeht, jemand getotet, sein Korper
oder seine Gesundheit verletzt oder eine Sache beschédigt, so ist der Inhaber der
Anlage verpflichtet, dem Geschidigten den daraus entstehenden Schaden zu erset-
zen.”“. Es haftet in diesem Fall das Unternehmen, sollte dieses nicht entsprechend
MafBnahmen ergriffen haben um diese Risiken auszuschlieBen. Fiir die Herstellung
fiir Maschinen gilt unter anderem im Produkthaftungsgesetz die Maschinenrichtli-
nie 2006/42/EG, welche in Verbindung mit Normen (Kapitel auf Seite [0) die
Anforderungen verfeinert [Miil15]].

2.4 Handelsgesetzbuch

Gemil} Handelsgesetzbuch (HGB) § 238 gilt die ,,Buchfiihrungspflicht* worin , je-
der Kaufmann verpflichtet ist, Biicher zu fiihren und in diesen seine Handels-
geschifte und die Lage seines Vermdgens nach den Grundsitzen ordnungsméfiger
Buchfiihrung ersichtlich zu machen. In HGB § 238 Abs. 2 heifit es weiter ,,Die
Eintragungen in Biichern und die sonst erforderlichen Aufzeichnungen miissen
vollstiandig, richtig, zeitgerecht und geordnet vorgenommen werden.*
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Im Handelsgesetzbuch in § 289 wird der ,Inhalt des Lageberichts” den jede
Kapitalgesellschaft zu erbringen hat spezifiziert. Abs 1,,a.) die Risikomanagem-
entziele und -methoden der Gesellschaft einschlieBlich ihrer Methoden zur Absi-
cherung aller wichtigen Arten von Transaktionen, die im Rahmen der Bilanzie-
rung von Sicherungsgeschiften erfasst werden, b) die Preisdnderungs-, Ausfall-
und Liquidititsrisiken sowie die Risiken aus Zahlungsstromschwankungen, denen
die Gesellschaft ausgesetzt ist.*

Weiterhin regelt das HGB in § 257 ,, Aufbewahrung von Unterlagen, Aufbe-
wahrungsfristen, ,Demzufolge sind z. B. Handelsbiicher, Inventare, Jahresab-
schliisse, Lageberichte, Konzernabschliisse, Konzernlageberichte sowie die zu ih-
rem Verstindnis erforderlichen Arbeitsanweisungen und sonstigen Organisations-
unterlagen sowie Buchungsbelege zehn Jahre lang aufzubewahren “[Miill5].

2.5 [IT-Sicherheit

Der Gesetzesentwurf zur IT-Sicherheit aus dem Jahr 2014 definiert fiir kritische
Infrastrukturen Sicherheitsbestimmungen wie , Einrichtungen, Anlagen oder Teile
davon™ die ,,den Sektoren Energie, Informationstechnik und Telekommunikation,
Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz-und Versi-
cherungswesen angehoren und“ ... ,,von hoher Bedeutung fiir das Funktionieren
des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beeintrichtigung er-
hebliche Versorgungsengpisse oder Gefdahrdungen fiir die offentliche Sicherheit
eintreten wiirden™. Weiter heilit es in § 8a ,,Betreiber Kritischer Infrastrukturen sind
verpflichtet, spétestens zwei Jahre nach Inkrafttreten der Rechtsverordnung nach §
10 Absatz 1 angemessene organisatorische und technische Vorkehrungen zur Ver-
meidung von Stérungen der Verfiigbarkeit, Integritdt, Authentizitit und Vertrau-
lichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu
treffen, die fiir die Funktionsfihigkeit der von ihnen betriebenen Kritischen Infra-
strukturen mafigeblich sind. Dabei ist der Stand der Technik zu beriicksichtigen.
Organisatorische und technische Vorkehrungen sind angemessen, wenn der dafiir
erforderliche Aufwand nicht auBler Verhiltnis zu den Folgen eines Ausfalls oder
einer Beeintrichtigung der betroffenen Kritischen Infrastrukturen steht®.

Weiterhin beschreibt das Institut der Wirtschaftspriifer (IDW) im IDW-RS-
FAIT-1,,Grundsétze ordnungsméifBiger Buchfiihrung bei Einsatz von Informations-
technologie®, dass (88) ,,Ein Ausfall wesentlicher IT-Anwendungen ohne kurzfri-
stige Ausweichmoglichkeit kann materielle und immaterielle Vermogensschiden
nach sich ziehen und stellt einen wesentlichen Mangel der Buchfiihrung dar*. Wei-
terhin heiflt es in IDW-RS-FAIT-3 ,,Grundsitze ordnungsmaifBiger Buchfiihrung
beim Einsatz elektronischer Archivierungsverfahren, beschreibt in Kapitel 6.3
,Sicherheitsanforderungen™ erforderliche IT Maflnahmen wie Zugriffskontrollen,
Schutz vor Manipulation, Verfiigbarkeit oder Autorisierung.
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2.6 Personenbezogene Daten

Im Bundesdatenschutzgesetz (BDSG, Federal Data Protection Act) sind die Anfor-
derungen an den Schutz personenbezogener Daten festgelegt. § 4b verbietet dabei
die Ubermittlung personenbezogener Daten wenn ein ,,angemessenes Datenschutz-
niveau nicht gewéhrleistet ist.

EU-Datenschutzrichtlinie 95/46/EG Artikel 1 ist der Schutz festgelegt: ,,Schutz
der Grundrechte und Grundfreiheiten und insbesondere den Schutz der Pri-
vatsphire natiirlicher Personen®.

2.7 Gleichbehandlung

Im allgemeinen Gleichbehandlungsgesetz (AGG) regelt § 1 ,.Ziel des Gesetzes ist,
Benachteiligungen aus Griinden der Rasse oder wegen der ethnischen Herkunft,
des Geschlechts, der Religion oder Weltanschauung, einer Behinderung, des Alters
oder der sexuellen Identitét zu verhindern oder zu beseitigen* [Mul15]].

2.8 Arbeitsschutz

Das Sozialgesetzbuch VII (SGB VII), das Arbeitsschutzgesetz (ArbSchG),
das Arbeitssicherheitsgesetz (ASiG), die Arbeitsstittenverordnung (ArbStéttV),
die Betriebssicherheitsverordnung (BetrSichV), die Bildschirmarbeitsverordnung
(BildscharbV), sowie die Vorschriften Deutsche Gesetzliche Unfallversicherung
(DGUYV) stellen in Deutschland die Anforderungen an Arbeitsschutz und -
sicherheit [Mull5]]

2.9 Urheberrecht

Das Urheberrechtsgesetz (UrhG), das Markengesetz (MarkenG) und das Patent-
gesetz (PatG) schiitzt ,,Die Urheber von Werken der Literatur, Wissenschaft und
Kunst genieBen fiir ihre Werke Schutz nach Malgabe dieses Gesetzes ... Zu den
geschiitzten Werken der Literatur, Wissenschaft und Kunst gehoren insbesonde-
re: Sprachwerke, wie Schriftwerke, Reden und Computerprogramme, ... Darstel-
lungen wissenschaftlicher oder technischer Art, wie Zeichnungen, Plane, Karten,
Skizzen, Tabellen und plastische Darstellungen‘

2.10 Anforderungen aus Normen

Uber gesetzliche Anforderungen hinaus stellen Normen, welche als anerkannte
Regeln der Technik gelten, weitere Anforderungen in den jeweiligen Branchen.
Europédische Normen miissen von allen Mitgliedsstaaten in das nationale Nor-
menwerk {ibernommen werden. Das Deutsche Institut fiir Normung (DIN) ist die
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zustdndige Institution der Bundesrepublik Deutschland. Wichtige Normen, im Be-
zug auf die heutige IT-Durchdringung in Unternehmen, sind die Normen ISO/IEC-
27000 Standards der IT-Sicherheit, BSIﬂ-Standard 100-3 Risikoanalyse auf der Ba-
sis von I'T-Grundschutz, ISO 28000 Sicherheitsmanagementsysteme fiir die Liefer-
ketten und weitere.

Speziell das Risikomanagement fiir Unternehmen wird in der Norm ISO/IEC-
31000-Reihe beschrieben. Die ISO 31000 beschreibt im wesentlichen den
Plan—Do—Check—Act—ZyklusE] um ein Risikomanagementprozess anzuwenden. Ri-
sikoidentifikation, Risikoanalyse, Risikobewertung sowie Risikosteuerung und
Uberwachung sind die wesentlichen Schritt der ISO 31000 Norm [Miill5]].

"Bundesamt fiir Sicherheit in der Informationstechnik
2PDCA-Zyklus beschreibt einen iterativen vierphasigen Problemlosungsprozess

10



3. Unternehmensrisikomanagement

Kapitel 3

Unternehmensrisikomanagement

3.1 Risikopolitik

Im Kapitel [2) wurde festgestellt, dass Anforderungen aus Gesetzen und Normen in-
dividuell zur jeweiligen Branche anzuwenden sind. Ein verpflichtendes Risikoma-
nagement fiir KMU wird nicht vorschrieben, sich auf gesetzliche Vorgaben allein
zu verlassen ist daher nicht ratsam. Dieser Aufgabe, zur Bildung der Risikostra-
tegie obliegt der Unternehmensleitung, welche Ziele und Verantwortlichkeiten an-
hand einer Risikoanalyse (Plan) die eigene Risikopolitik (Do) definiert. Ein Risiko-
Controlling sowie -reporting (Check), integriert in Entscheidungsprozessen, rundet
den PDCA-Zyklus ab (siehe Kapitel 2.10)) [Bral3]. In kleinen Unternehmen ist Ri-
sikomanagement in der Regel Chefsache.

Es gibt sich jedoch die Frage: Inwieweit kleine und mittlere Unternehmen
(KMU), angesichts der zur Verfiigung stehenden Ressourcen ein eigenes Risi-
komanagement umsetzen kénnen? Inwieweit erfolgt die Risikoanalyse in KMU?
Welche Risikopolitik wird verfolgt?

Die nachfolgende Studie[Stal6] in Abbildung[3.1|zu Strategien fiir das Supply-
Chain-Risikomanagement von 189 befragten deutschen Unternehmen aus den
Jahr 2012 gibt Aufschluss, dass Unternehmen dahingehend bestrebt sind ihre
Wertschépfungskett der Kerngeschiftsprozesse aufrecht zu erhalten. Es ist da-
von auszugehen, dass dies durch existierende Liefervertriage herriihrt (Siehe Kapi-
tel 2.2)), dass Unternehmen bestrebt diese zu erfiillen da es im Falle eines Liefer-
ausfall zur Forderungskosten seitens Kunde kommen kann.

Eine weitere Studie aus dem Jahr 2010 ergab, dass im Einkauf der
Mobelindustrie nur 43 % der befragten 104 Unternehmen MafBnahmen zur
Risikominimierung durchfiihren. Das ldsst sich dadurch erkldren, dass die
Mobelindustrie eher durch Zeit unkritische Supply-Chains geprégt ist und daher
weniger Maflnahmen zur Risikovermeidung im Supply-Chain bendtigt. Abbildung
[3.2) zeigt die Ergebnisse der Umfrage.

'Die Wertschépfungskette (Value Chain) nach Michael E. Porter stellt die Stufen der Produktion
als eine geordnete Reihung von Tétigkeiten dar.

11
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.........................

Lieferanten in verschiedene Regionen, Vermeidung Single-Sourcing 59,60%

Ausbau der Supply Chain Visibility 48,50%

Erhdhen der Sicherheitsbestinde m————— 27,50%
Aufbau/Ausbau Supply Chain Management mit Kompetenzen IEE—m 25,50%

Wir haben derzeit keine Lésung M 16,20%

Abbildung 3.1: Strategien fiir das Supply-Chain-Risikomanagement in deutschen
Unternehmen, Eigene Darstellung

% 10% 20%% 30% 40% 50% 60%

Ja, es gibt ein Risikomanagementsystern I 123
Ja, es gibt gezielte MaRnahmen I 51%

Nein, gibt esnicht I 57%

Abbildung 3.2: Risikomanagement im Einkauf der Mdobelindustrie, Eigene Dar-
stellung

Im Rahmen einer weiteren Studie gaben iiber 80 % der Unternehmen an, ,,ihr
Risikomanagementsystem in den nichsten ein bis zwei Jahren auf den Priifstand
stellen zu wollen, um es kontinuierlich zu verbessern [LZAT1]. Es lisst aus den
drei Studien schlieBen, dass auf Grund der unterschiedlichen Ergebnisse die Risi-
kopolitik gezielt und auch evolutionér durch die Unternehmen bestimmt wurde.

Ausgehend von der Mission und Strategie des Unternehmens und dessen Phi-
losophie ist die Richtung der Unternehmensrisikostrategie anhand der Risiko-
tragfihigkeit des Unternehmens individuell festzulegen. Die generelle Ausrichtung
des Unternehmens bildet die Grundlage der weiteren Festlegung zur Bewiltigung
von Unternehmensrisiken. Anhand der festgelegten Risikopolitik werden weite-
re Richtlinien im Unternehmen festgelegt. Ausgangsbasis dazu bilden die Kern-
geschifts- sowie Begleitprozesse (Managementdisziplinen) mit ihrer Prozessar-
chitektur oder Organisationseinheit. Fiir jeden Prozess oder Organisation ist eine
Schutzbedarfsanalyse durchzufiihren wobei diese sich bei KMU im Detaillierungs-
grad unterscheidet [Mill3].

Eine weiterfiihrende Analyse zum Unternehmensrisikomanagement gehort die
Portfoliotechnik. Analysen zu technologischen Entwicklungen als Konsequenz fiir
die Produktentwicklung sind im Bezug zur Produkt- und Marktentwicklungen fiir
KMU von wesentlicher Bedeutung um ihre Produkte am Markt auszurichten. Diese
Umweltanalyse stellt eine Chancen-Risiken-Analyse dar um strategische Risiken
auszuschlieen. Die Marktanteils- und Marktwachstums-Analyse, entwickelt von
der Boston Consulting Group, stellt den relativen Marktanteil zum Marktwachs-
tum der eigenen Produkte dar, woraus sich ,Normstrategien™ fiir eine ausgewogene
Geschiftsstruktur ableiten lassen [Wen13]]. Fiir KMU ist die Portfoliotechnik inter-
essant um durch Risikostreuung mit unterschiedlichen Produkten das gesamtunter-
nehmerische Risiko zu minimieren. Auch hier wird sich der Detaillierungsgrad

12
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zwischen kleinen und mittleren Unternehmen unterscheiden, da kleine Unterneh-
men auch eine kleinere Angebotsbreite besitzen.

Eine SWOT Analyse umfasst eine Stirken-Schwichen-Analyse (Strength-
Weakness) und eine Chancen-Risiko-Analyse, welche sehr oft bei der Entwicklung
von Strategien und Positionierungen in KMU verwendet wird. Auf der Grundlage
wird die Strategie des Unternehmen erarbeitet welche die langfristigen Ziele for-
muliert.

3.2 Bedarfsanalyse

Um so gréBer das Unternehmen, um so mehr interne und externe Prozesse sind vor-
handen. Mittlere produzierende Unternehmen besitzen in der Regel, im Gegensatz
zu kleinen Unternehmen, mehr Geschiftsprozesse. Anhand der Schutzbedarfsana-
lyse wird jeder Geschiftsprozess anhand einer Prozessablaufbeschreibung unter-
sucht. Dabei werden unter anderem Infrastruktur (Gebédude, IT Struktur), genutz-
te Ressourcen (Material, Mitarbeiter), externe Rahmenbedingungen (z.B. Gesetze,
Vorschriften, siehe Kapitel , Schnittstellen zu internen und externen Prozessen,
Stakeholder (Mitarbeiter, Kunden, Lieferanten) oder das Prozessumfeld auf einen
Schutzbedarf untersucht. Jeder Vorgang innerhalb eines Prozessablauf ist zu erfas-
sen und separat auf den Geschiftseinfluss zu bewerten. Die Aufteilung der Sicher-
heitsanforderungen kann dabei in Klassen (separate Geschéftsprozesse, Organisa-
tionseinheiten, extern, intern) erfolgen um die Ergebnisse iibersichtlich zu halten.
Das daraus entstehende Schutzbedarfsportfolio oder auch Risikoportfolio genannt,
dient der spiteren kontinuierlichen Uberwachung des Prozesses [Bral3l.

Es ist so die Sicherheitsanforderung fiir jeden Prozess zu bestimmen, ob aus-
reichend Begleitprozesse installiert sind um damit das Gesamtunternehmerische
Risiko zu beschrianken. Eine Bedarfsanalyse kann z.B. iiber eine Expertenbefra-
gung der jeweiligen Fachabteilungen erfolgen, welche detaillierte Kenntnisse fiir
externe und interne Sicherheitsanforderungen zu einzelnen Prozess genau kennt.
Weitere Moglichkeiten zur Analyse wire die Fehler-Ursachen-Analyse, Interviews
oder Brainstorming zur Nutzung internes Expertenwissen [Mull3]]. Ferner ist zu
bestimmen, welche minimalen Ressourcen notwendig sind, um einen Prozess auf-
rechterhalten. Daraus liele sich dann eine Priorisierung fiir den Notbetrieb ablei-
ten. Fiir jeden Vorgang innerhalb eines Prozess ist der jeweilige Schutzbedarf in
einer Tabelle (Risk Register) festzuhalten.

3.2.1 Mittlere Unternehmen

In erster Linie geht es darum Kerngeschéftsprozesse zu sichern was fiir beide KMU
relevant wire. Fiir KMU ist jedoch eine Unterscheidung im Detaillierungsgrad der
Bedarfsanalyse festzustellen, da mittlere Unternehmen mehr Infrastruktur besitzen
und auch die Geschéftsprozesse komplexer gestaltet sind existieren auch mehr Pro-
zesse die zu bewerten sind. Fiir mittlere Unternehmen gilt, sich intensiver mit ihren
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Abbildung 3.3: Detaillierungsgrad des Risikomanagement bei KMU

Prozessen auseinanderzusetzen. In mittleren Unternehmen kann ein Brainstorming
mit den jeweiligen Fachabteilungen stattfinden, was durch die Geschéftsfiihrung
initiiert wird und mit den Abteilungen vertieft wird (Top Down). Das bestitigt
auch die Studie ,,Risikomanagement im Mittelstand“[LZA11]], womit 32 % der be-
fragten deutsche Unternehmen mit internen Experten sowie mit Checklisten (26
%) die Analyse durchfiihren.

3.2.2 Kleine Unternehmen

Generell sollten sich auch kleine Unternehmen mit Risikomanagement aus-
einandersetzen und ggf. erfahrenen Berater oder Unternehmer beim Aufbau
Risikomanagementsystems einsetzen. Besonders am Anfang, zur Griindung eines
kleinen Unternehmen ist eine Risikoanalyse je nach unternehmerischen Risiko
durchzufiihren um anfingliche Unternehmerische Risiken auszuschlieen. Erfah-
rene Berater liefern das Expertenwissen zur Bewertung des Product-Life-Cycle
in kleinen Unternehmen. Die Weiterentwicklung des Risikomanagement im
Unternehmen erfolgt dann durch den Lernerfolg evolutionir.

KMU konnen mit einer wesentlichen Frage den notwendigen Schutzbedarf
fiir Ihr Unternehmen ermitteln: In welcher internen und externen Beziehung steht
mein Produkt/Dienstleistung im gesamten Product-Life-Cycle und welche Risi-
ken konnen auftreten? Siehe Abbildung [3.4] Daraus ldsst sich ableiten, welchen
Risikomanagementbedarf ein Unternehmen, unter Beriicksichtigung von Kosten-
Nutzen-Aspekten, wirklich hat.
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Produktbestimmungen/ Arbeitsschutz
Normen

Mitarbeiter

L'eferanten&
Externe . . Interne
Kunden “ Beziehungen Produkt/Dienstleistung Beziehungen “ Lager

Banken IT Sicherheit

|

Versicherungen Datenschutz

Abbildung 3.4: Produkt/Dienstleistung in Beziehung der Umwelt

3.3 Analyse der Sicherheitsanforderung

Jeder Schutzbedarf wird im Hinblick auf seine Wichtigkeit fiir das Unternehmen
klassifiziert. Die Wichtigkeit dient der Priorisierung der weiteren Vorgehensweise
im Bezug auf Kosten, da alle zusitzlichen Unternehmerischen praventiven Akti-
vititen Geld kosten. Denn die Wirtschaftlichkeit des Unternehmens soll weiterhin
gegeben sein.

Die moglichen Risiken miissen zuerst nach der Wichtigkeit (Wahrscheinlich-
keit) und ihren Wirkungen (Auswirkung mit Schiden und Verlusten) fiir die Orga-
nisation beurteilt werden [Bral5]]. Die Abbildung[3.3|auf Seite[I6]zeigt als Beispiel
den Prozess zur Vertragsvorbereitung fiir mittlere projektorientierte Unternehmen.
Einzelne Vorginge wurden auf ihre Wichtigkeit fiir das Unternehmen bewertet. Die
Analyse zeigt auch, dass einzelne Prozesse weiter untersucht werden miissen, da
die bisherige Bewertung nur grob durchgefiihrt wurde.

3.4 Implementierung

Fiir jedes identifiziertes Risiko ist zu entscheiden, welche Strategie, unter
Beriicksichtigung von Kosten-Nutzen-Aspekten, verfolgt werden soll. Mit grafi-
scher Darstellung der einzelnen Risiken lisst sich eine Entscheidungsgrundlage,
wie in Abbildung 3.6 auf Seite [[7] erstellt, bilden. Die identifizierten Risiken aus
allen ,,Risk Registern” sind nun nach Wichtigkeit (siche Kapitel 3.1)) zu bewerten.
Qualitative Bewertungen in Wahrscheinlichkeit und Auswirkung (siehe Abbildung
[I6) werden jetzt quantitativ analysiert um Auswirkungen auf Kosten und Termi-
ne festzustellen. Je nach Risikopolitik, sowie festgelegter Risikotragfihigkeit des
Unternehmen werden die Risikoklassen (Achsenwerte 1-10 in Bild [3.6) mit einen
Schadenswert belegt. So kann die Auswirkung 8-10 zum Beispiel als ,existenz-
gefdahrdend, sowie die Wahrscheinlichkeit 1-3 als ,,unwahrscheinlich® qualifiziert
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Risikoidentifizierung

Risikobewertung
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Liquiditat Zahlungsfahigkeit 2 9 Bonitatspriifung
Zahlungsziele 5 10 Genaue
Angebotsformulierung
Projekt Sensible Kundendaten wurden 3 9 Geheimhaltungsvereinbarung
Vorarbeiten weiterverwendet im Letter of Intent
Es wurde chne Vertragliche 4 8 Aufteilung der Vorfeldkosten
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o Anforderunden
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2 Angebotsformulierung
€ Lieferort und Einsatzort 3 8 Genaue
§ An_gebotsformulierung
Risikobewertung [Realisierbarkeit 6 10 - Uberprifung
hinsichtlich
- technischer
- kaufmannischer
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Aspekte
Unternehmensziele/ -politik 3] [¢] Abgleich mit
- Unternehmensethik
- Haftungsbereitschaft
- Strategie

Abbildung 3.5: Risikoidentifizierung

werden. Die Risikoklasse ,,Existenzgefahrdend wird dann mit einem individuel-
len, unternehmensabhéngigen Schadenswert, z.B. 100.000 Euro quantifiziert. Die
Anzahl der Risikoklassen, Quantifizierungsstufen, sowie mogliche Schadenswerte

werden unternehmensspezifisch angepasst.

Strategien, Standards, Richtlinien

Sind die zu bearbeitenden Risiken (Bedrohungen) ausgewihlt, ist fiir jedes
identifizierte Risiko eine entsprechende Risikostrategie (Risk Response Strategie)
festzulegen. Hierfiir gibt es folgenden Risikostrategien [Mull3|:

Bedrohungen

e Bedrohung vermeiden; mit entsprechenden Unternehmensregeln die Ein-

trittswahrscheinlichkeit vermeiden (aktive Maflnahmen)

e Bedrohung transferieren; Verantwortung verlagern, z.B. durch Versicherun-
gen (passive Maflnahmen)

e Bedrohung mindern; Wahrscheinlichkeit des Eintreffens minimieren (aktive

MafBnahmen)

e Bedrohung akzeptieren
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Abbildung 3.6: Risikofaktoren

Chancen

Chance ausnutzen; sicherstellen, dass ein Ereignis eintritt (aktive Mafnah-
men)

Chance teilen; sicherstellen, dass auch andere davon Profitieren (passive
MafBnahmen)

Chance verstidrken; Wahrscheinlichkeit erhohen (aktive MaBnahmen)
e Chance akzeptieren

Begleitprozesse oder Standards werden festgelegt um Bedrohung zu vermei-
den oder zu mindern, Chancen auszunutzen oder zu verstiarken. Der Begleitpro-
zess Kapazititsmanagement beschreibt zum Beispiel welchen Durchsatz ein ein-
zelner Prozess bendotigt. Daraus lassen sich Anforderungen an der Anzahl der Ar-
beitsplétze oder des Raumbedarf ermitteln. Weitere Begleitprozesse sind zum Bei-
spiel das Konfigurationsmanagement (Gebdude und Haustechnik), Arbeitsschutz-
management, Betriebssicherheit, Finanzmanagement, Projektmanagement, Qua-
lititsmanagement, Changemanagement, Kapazititsmanagement, Wartungsmana-
gement, Securitymanagement, Vertragsmanagement, Dokumentationsmanagement
oder Personalmanagement [MUlI15].

Weiterhin koénnen Richtlinien als Risikostrategie festgelegt werden. Dazu
zdhlen zum Beispiel Sicherheitsregeln (Einweisungspflichten, Umgang mit Daten
intern/extern), Kommunikationsregeln (Informationen an Dritte), Dokumente zur
Prozessbeschreibung, Regeln zur Ressourcenplanung, E-Mail/Internet-Nutzung,
Regeln zu Antrags- und Genehmigungsverfahren, Datenschutzmanagement,
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Richtlinien zur Zutrittskontrollsystem und vieles mehr. Diese Richtlinien wird als
internes Kontrollsystem bezeichnet (IKS) [Mill5]].

KMU werden nicht alle Risiken im Detail, auf Grund von Ressourcen und Fi-
nanziellen Mitteln, analysieren und umsetzen konnen, daher gilt fiir KMU zuerst
nach moglichen Hochstschidden, also dem Erwartungswert fiir eine Schaden zu
priorisieren [BEFPR13]. Fiir produzierend Unternehmen wire wichtig, Produkte
miissen eine entsprechend Qualitéit aufweisen und nach der jeweiligen Norm ent-
sprechen um das Risiko der Produkthaftung auszuschliefen (vgl. 2.2). Die Ferti-
gung sollte mit redundanten Fertigungsmoglichkeiten ausgestattet sein um Produk-
tionsausfille zu vermeiden. Fiir Handel und Dienstleister wire der professionelle
Betrieb des Vertragsmanagements und des Zahlungsverkehrs wichtig.

Lieferanten sollten bei KMU diversifiziert werden um ein Single-Sourcing
zu vermeiden (Operative Risiken), ein Bonititspriifung und Forderungsmana-
gement sollte professionell betrieben werden (Finanzielle Risiken). Die Mal-
nahmen dienen der Verringerung von Forderungsausfillen. Weiterhin wire die
Buchfiihrungspflicht selbstverstindlich, was den Forderungen aus GmbH-Gesetz
und HGB entspricht (vgl. 2.1}2.4). Sollte das Geschift in Richtung E-Commerce
ausgelegt sein, wire es fiir kleine Unternehmen sinnvoll auf professionelle Shopsy-
steme von extneren Anbietern zuriickzugreifen um Verfiigbarkeit, Missbrauch und
Datensicherheit zu gewihrleisten (vgl. 2.5). Weiterhin ist eine Markt Umweltanaly-
se mit der Portfoliotechnik von Produktentwicklungen im Bezug zur Produkt- und
Marktentwicklungen fiir KMU von wesentlicher Bedeutung um ihre Produkte am
Markt auszurichten. Diese Portfolio-Umweltanalyse stellt eine Chancen-Risiken-
Analyse dar (Strategische Risiken). Diese genannten Malnahmen dienen der Si-
cherung zu externen Beziehungen [Joal6].

Zu MaBnahmen zur Sicherung der internen Beziehungen kann man nach-
folgende benennen: Arbeitsschutz, IT-Sicherheit, Datenschutz, Arbeitsvertrige
fiir Mitarbeiter. Hierzu empfiehlt es sich Branchenspezifisch bei Industrie- und
Handelskammer Empfehlungen iiber die Gestaltung einzuholen. Personalrisiken
konnen durch Nachfolgeregelung, Mitarbeiterbefragungen, Belohnungskon-
zepte vermindert werden um Fluktuation und den dadurch entstehenden
Know-How Verlust zu verhindern. Organisatorische MaBlnahmen wie Qualitits-
Sicherungsmafinahmen durch Arbeitsanweisungen, Systematische Kontrollen
durch ein fortlaufendes konsequentes Controlling (Frithwarnsystem, Siehe [3.5))
gehoren ebenfalls zu notwendigen internen Mallnahmen und runden den PDAC
ZyKklus ab [Joal6].

Nachfolgende Tabelle [3.7| gibt zusammenfassend eine Uberblick iiber sinnvol-
len RisikomanagementmafBnahmen fiir KMU [BEFPR135]]. Die Weiterentwicklung
des Risikomanagement im Unternehmen erfolgt dann durch den Lernerfolg evolu-
tiondr.
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Risiko Gruppe|Risiken MaBnahme
Strategischen Risiken|Fehlinvestitionen Portfoliotechnik, SWOT Analyse,
Beteiligungen Marktbeobachtung,
falsche Schwerpunkte in der Innovationsmanagement
Produktpalette
Standortfaktoren

Neuinvestitionen

Operative Risiken|Maschinenausfélle Diversifikation von Lieferanten,
mangelnde Produktionskapazititen |Lagerbestinde reduzieren,
Abhingigkeit von wenigen Kunden |Qualitdtssicherungssystem,
und Lieferanten Vertragsmanagment
Lagerhaltung/Transport
Qualitat/Norm
Vertragsrisiken

Finanzielle Risiken|Liquiditatsengpésse Reduzierung von Verbindlichkeiten,
Verweigerte Kredite Lagerbestand reduzieren, konsequentes
Kreditlinien Controlling, Kostentragerrechnung,

Bonitdtsprifung, Forderungsmanagement

Datenverarbeitung| Datenschutz IT Systeme Passwaortschutz, Zugriffsberechtigung, IT
Datenbanksysteme Backups, Weiterentwicklung von Software
Verfiigbarkeit
Missbrauch

Regulatorische Risiken|Gesetzes- oder Normanderungen Beratung bei IHK, Versicherungen

Umweltschutz
Arbeitsrecht, Arbeitsschutz
Objektrisiken

Personalrisiken|fehlende Nachfolgeregelungen Vertreterregelung,
hohe Mitarbeiterfluktuation Mitarbeiterbefragungen,
Fertigungsqualitat Arbeitsanweisungen
Datenverarbeitungsrisiken | Mail-Accounts, Phishing IT Sicherheit extern professionell

verlagern, ,Vier-Augen-Prinzip”,
Prozesssicherheit wichtiger Porzesse |systematischen Kontrollen

Politische Risiken|Ver&nderungen der politischen Beratung bei IHK
Situation

Abbildung 3.7: Risikopriorititen KMU

3.5 Uberpriifung

Durch stindig sich verdnderte Bedingungen bei Geschiftstitigkeiten, Mérkten
oder Kunden unterliegt Risikomanagement einer kontinuierlichen Anpassung,
Veridnderung und Weiterentwicklung. Dieser Regelkreis der kontinuierlichen Pla-
nung, Ausfiihrung, Uberpriifung entspricht dem Deming- bzw. PDCA-Zyklus. Ein
wichtiges Instrument zur kontinuierlichen Uberwachung zur Risikoerkennung ist
das interne Controlling. Sowie kontinuierliche Sicherheitspriifungen, um zu priifen
ob in den einzelnen Prozessen das gewiinschte Risikoniveau erreicht wurde. Ein
Berichtswesen hat den Zweck dem Management einen regelmiBigen Uberblick
tiber die aktuelle Risikosituation des Unternehmens zu geben. Ein Berichtswesen
beinhaltet die kompletten Daten unternehmerischer Tatigkeiten wie Finanzzahlen
oder Kapazititsreports [Mull5]].
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Kapitel 4

Zusammenfassung der
Ergebnisse

Die Arbeit veranschaulicht die Gestaltung eines professionellen Risikomanage-
mentprozesses und bewertet zugleich die erforderlichen Mafinahmen fiir KMU.
Es wurde dabei das verarbeitende Gewerbe, der Handel sowie der Dienstleistungs-
sektor betrachtet, da diese den grofiten Anteil der KMU bilden. Die Untersuchung
von Anforderungen aus Gesetzen, Normen und Verordnungen in Kapitel 2] ergab,
dass es kein verpflichtendes Risikomanagement fiir KMU gibt. Lediglich die Norm
ISO 31000 beschreibt Empfehlungen zur Gestaltung fiir ein Risikomanagement
im Plan-Do-Check-Act-Zyklus. Daraus ergibt sich, dass die Implementierung ei-
nes funktionierenden Risikomanagementprozesses im Unternehmen als eine ele-
mentare Managementaufgabe angesehen werden kann, da unentdeckte Gefahren
wesentlich iiber das Scheitern und fortbestehen eines Unternehmens entscheiden
konnen.

Im Kapitel wurde Anhand von drei Studien zur Risikopolitik in deutschen
Unternehmen gezeigt, dass die Risikostrategie je nach Brache unterschiedlich
ausfillt, jedoch Unternehmen generell bestrebt sind ihre Wertschopfungskette der
Kerngeschiftsprozesse aufrecht zu erhalten. Weiterhin gaben 80 % der Unterneh-
men an, dass sie ihr Risikomanagementsystem alle zwei Jahre auf den Priifstand
stellen. Es ldsst sich daraus schlieBen, dass die Risikostrategie in den Unterneh-
men gezielt bestimmt wurde und auch evolutionir angepasst wird. Das bedeutet
fiir KMU, dass ein Risikomanagement individuell zur Mission und Strategie der
Geschiftsfelder anfanglich detailliert und danach kontinuierlich zu erfolgen hat.

KMU unterscheiden sich jedoch im Detaillierungsgrad der Schutzbedarfsana-
lyse, da kleine Unternehmen im Gegensatz zu mittleren weniger Ressourcen und
Infrastruktur besitzen und auch die Geschiftsprozesse einfacher gestaltet sind. In
mittleren Unternehmen erfolgt die Risikoanalyse nach einer Studie zusammen mit
dem Geschiftsfiihrer und internen Experten (32 %) sowie durch Checklisten (26
%). Die geschiftsfiihrende Person bei kleinen Unternehmen greift fiir die Analyse
auf erfahrene Berater oder Unternehmer zuriick. Eine sinnvolle Detaillierung und
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notwendige RegelmiBigkeit zur Bedarfsanalyse wurde in Kapitel [3.3] fiir KMU
erstellt. Fiir KMU wurde in dieser Arbeit eine Fragestellung entwickelt, um den
Bedarf zum sinnvollen Risikomanagement fiir KMU zu bestimmen und so ein
Konzept festzulegen: In welcher internen und externen Beziehung steht mein Pro-
dukt/Dienstleistung im gesamten Product-Life-Cycle und welche Risiken konnen
auftreten? Daraus ldsst sich fiir KMU, z. B. in einem Brainstorming mit internen
Experten unter Beriicksichtigung von Kosten-Nutzen-Aspekten ein sinnvolles zu
bearbeitendes Risikoportfolio bestimmen. Die Priorisierung erfolgt bei KMU, nach
moglichen Hochstschidden, es wird also der Erwartungswert fiir einen moglichen
Schaden quantifiziert. Die Priorisierung in der weiteren Vorgehensweise ist gerade
bei KMU wichtig, da alle zusétzlichen unternehmerisch-praventiven Aktivititen,
Ressourcen binden und Geld kosten. Fiir die quantifizierten Risiken ist eine ent-
sprechende Risikostrategie (Risk Response Strategie) festzulegen. Fiir KMU wiren
in erster Linie wichtig, die operative Tatigkeit zu sichern. Fiir produzierende Un-
ternehmen wire das, Produkte miissen der verkauften Qualitidt und nach der jewei-
ligen Norm entsprechen, um das Risiko der Gewahrleistung und Produkthaftung
auszuschlieBen. Die Fertigung sollte mit redundanten Fertigungsmoglichkeiten
ausgestattet sein, um Produktionsausfille zu vermeiden. Fiir Handel und Dienst-
leister wire der professionelle Betrieb des Vertragsmanagements und des Zah-
lungsverkehrs wichtig. Weiterhin wire es fiir alle KMU wichtig Lieferanten zu
diversifizieren um ein Single-Sourcing zu vermeiden (Operative Risiken), eine
Bonititspriifung und Forderungsmanagement muss professionell betrieben wer-
den, um Zahlungsausfille zu vermeiden, Liquiditit zu wahren und eigene Kre-
ditlinien nicht zu gefihrden (Finanzielle Risiken). Die IT-Struktur sollte profes-
sionell errichtet werden, um Verfiigbarkeit, Missbrauch und Datensicherheit zu
gewihrleisten. Die Lagerhaltung sollte minimiert werden, um gebundenes Kapi-
tal zu verringern und das Alter der Bestdnde nicht zu iiberschreiten. Weiterhin ist
die SWOT-Analyse mit der Umfeld- und Unternehmensanalyse zur Produkt- und
Marktentwicklung fiir KMU von wesentlicher Bedeutung, um ihre Produkte am
Markt auszurichten (Strategische Risiken). Diese genannten MaBBnahmen dienen
der Sicherung der externen Beziehungen.

Zur Sicherung der internen Beziehungen zdhlen Regulatorische Risiken wie
Umweltschutz, Arbeitsrecht oder Arbeitsschutz. Hier ist es fiir KMU ratsam bran-
chenspezifische Empfehlungen zur Gestaltung iliber die Industrie und Handels-
kammer einzuholen. Personalrisiken konnen durch Nachfolgeregelungen, Mitar-
beiterbefragungen und Belohnungskonzepte vermindert werden, um die dadurch
entstehende Fluktuation und Know-How Verlust zu verhindern. Organisatorische
MafBnahmen wie Qualitits-SicherungsmaBBnahmen (IKS) durch Arbeitsanweisun-
gen, systematische Kontrollen durch ein fortlaufendes, konsequentes Controlling
(Friihwarnsystem) gehoren ebenfalls zu notwendigen, internen Mafinahmen und
runden den PDCA Zyklus ab. Die Weiterentwicklung des Risikomanagement im
Unternehmen erfolgt dann evolutionir durch den Lernerfolg.

Die Tabelle [3.7]auf Seite|19|fasst relevante Risikomanagementmalnahmen fiir
KMU zusammen.
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